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KURS: OCHRONA INFORMACII NIEJAWNYCH W INSTYTUCII.
PRZETWARZANIE INFORMACJI NIEJAWNYCH, BEZPIECZENSTWO
TELEINFORMATYCZNE. NIEZBEDNE PROCEDURY | PRAKTYKA

=}, CELE | KORZYSCI

Uczestnictwo w 3 dniowym kursie dostarczy Panstwu kompleksowg wiedze i pozwoli naby¢

praktyczne umiejetnosci dotyczgce ochrony informacji niejawnych, w tym bezpieczenstwa

teleinformatycznego w jednostce/ instytuciji.

Podniesienie wiedzy i praktycznych umiejetnosci uczestnikow
w zakresie zastosowania wymagan, ktére sg okreslone
w ustawie o ochronie informacji niejawnych i wprowadzenia
ich w zycie w administracji publicznej, w szczegdlnosci w jst
na przyktadzie konkretnych rozwigzan, przyktadow i wzoréw,
takze pochodzgcych z wieloletniej praktyki eksperta,
wynikajagcej z jego wyksztatcenia i doswiadczenia zawodowego.
Nabycie/udoskonalenie przez uczestnikbw umiejetnosci
opracowania niezbednej dokumentacji, wymaganej ustawa
o ochronie informacji niejawnych.

Prezentacja praktycznych zagadnien zwigzanych
z przetwarzaniem informacji niejawnych i stosowaniem
srodkow bezpieczenistwa fizycznego w celu ich ochrony,
a takie bezpieczenstwa przemystowego, tak, aby skutecznie
moc zabezpieczyé posiadane informacje niejawne, racjonalnie
gospodarujac przy tym srodkami finansowymi.
Przedstawienie, krok po kroku obowigzujacych zasad ochrony
informacji niejawnych, w tym zasad powigzanych z RODO,
niezbednych do prawidtowego funkcjonowania systemu w
jednostce/ instytuciji.

Analiza problematyki akredytacji systemow
teleinformatycznych, ktére stuzagca do przetwarzania
informacji niejawnych, prowadzenia  dokumentacji

bezpieczenstwa teleinformatycznego.

Omowienie szczegétowej analizy ryzyka oraz zarzadzania
ryzykiem w zakresie przetwarzania informacji niejawnych,
procedur kontrolnych w bezpieczenstwie
teleinformatycznym.

Mozliwos¢ konsultacji kwestii problemowych z ekspertem,
praktykiem oraz z innymi uczestnikami.

WAZNE INFORMACIJE O SZKOLENIU:

Podczas kursu ekspert w sposéb
jasny i przejrzysty omoéwi kwestie
zwigzane z witasciwga organizacja
pracy kancelarii materiatow
niejawnych, ewidencji dokumentow
oraz zasad przechowywania i
archiwizacji.

Ponadto zostanie przeanalizowana
problematyka kontroli prowadzonych
przez ABW. Omowimy obowigzki
informacyjne kierownika jednostki
oraz petnomocnika ochrony, zasady
wspotpracy, podziatu zadan.

Udziat w kursie gwarantuje zdobycie
i usystematyzowanie kompleksowej
wiedzy oraz z zakresu ochrony
informacji niejawnych,
bezpieczenstwa teleinformatycznego
w jednostce, zarzgdzania ryzykiem
w zakresie OIN. Jest doskonatg okazjg
do poznania tej zawitej materii,
zaréwno od strony teoretycznej, jak
i praktycznej.

Ekspert prowadzacy zajecia to osoba
z duzym doswiadczeniem
praktycznym w zakresie
prowadzenia, tworzenia i nadzoru
nad polityka ochrony danych
osobowych, RODO i OIN w
jednostce/ instytuciji.



PROGRAM SZKOLENIA

DZIEN I. 31 maja

PODSTAWY OCHRONY INFORMACII NIEJAWNYCH

1. Tajemnice prawnie chronione w Polsce.

2. Aktualne podstawy prawne ochrony informacji niejawnych - przepisy ogdlne i resortowe.

3. Podstawowe zasady ochrony informacji niejawnych.

4. Nadzdér nad systemem ochrony informacji niejawnych w Polsce:

* Kolegium ds. Stuzb Specjalnych,
* Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Wojskowego.

5. Ochrona informacji niejawnych w jednostkach organizacyjnych - kierownik jednostki

organizacyjnej i petnomocnik ds. ochrony informacji niejawnych (podziat rél i zadan).
Pion ochrony w jednostce organizacyjnej — struktura i wymagania wobec personelu.
Dokumentacja ochrony informacji niejawnych:

* ocena poziomu zagrozen,

* instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
,Zastrzezone” oraz zakresu i warunkéw stosowania srodkow bezpieczenstwa fizycznego w celu ich
ochrony,

* instrukcja przetwarzania informacji niejawnych o klauzuli ,,Poufne”,

* plan ochrony informacji niejawnych,

* dokumentacja Petnomocnika Ochrony.

8. Szkolenia z zakresu ochrony informacji niejawnych.

9. Bezpieczenstwo osobowe — zasady dostepu do informacji niejawnych:

e upowaznienia do klauzuli ,Zastrzezone”,
* postepowania sprawdzajgce - zwykte i poszerzone,
» teczki akt postepowan sprawdzajgcych — zawartos$é, przechowywanie i udostepnianie.

10. Obowiagzki informacyjne Kierownika Jednostki Organizacyjnej i Petnomocnika Ochrony. Karty

informacyjne.
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Dzien Il. 1 czerwca
PRAKTYCZNE ZAGADNIENIA ZWIAZANE Z PRZETWARZANIEM INFORMACI NIEJAWNYCH
| STOSOWANIEM SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY. BEZPIECZENSTWO
PRZEMYStOWE
1. Ochrona informacji niejawnych w stosunkach miedzynarodowych. Krajowa Wiadza
Bezpieczenstwa.
System kancelarii tajnych oraz kancelarii tajnych miedzynarodowych.
Organizacja obiegu materiatow niejawnych na poziomie klauzuli ,,Poufne” i ,Zastrzezone”.
Zasady prowadzenia ewidencji i urzadzen kancelaryjnych.
Klasyfikowanie informacji niejawnych. Okresy ochronne.
Archiwizacja i brakowanie materiatéw niejawnych.
Zasady punktacji srodkéw bezpieczenstwa fizycznego. Normy majgce zastosowanie przy ochronie
informacji niejawnych.
8. Omodwienie typowych srodkow bezpieczenstwa stosowanych do ochrony informacji niejawnych:

e strefy ochronne,

» szafy metalowe i meble biurowe,

* pomieszczenia oraz zamki, $ciany i stropy, drzwi i okna,

* budynki,

e System Kontroli Dostepu,

* personel bezpieczenstwa (pion ochrony, firma ochroniarska),

* System Sygnalizacji Wtamania i Napadu,
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* monitoring wizyjny,
e ogrodzenie i oswietlenie terenu.
9. Certyfikacja srodkéw bezpieczenstwa fizycznego.
10. Zasady dostepu do informacji niejawnych przez przedsiebiorcow.
11. Kwestionariusz bezpieczenstwa przemystowego.
12. Swiadectwa bezpieczeristwa przemystowego — rodzaje i terminy waznosci.
13. Podstawowe wymagania zwigzane z zawieraniem z przedsiebiorcami umow, ktdrych realizacja
wigze sie z dostepem do informacji niejawnych.
14. RODO a ochrona informacji niejawnych.
15. Informacje niejawne a prawo dostepu do informacji publicznej.
16. Informacje niejawne a ochrona danych osobowych.

Dzien Ill. 2 czerwca
BEZPIECZENSTWO TELEINFORMATYCZNE
1. Przetwarzanie informacji niejawnych w systemach i sieciach teleinformatycznych. Zasady ogdlne.
2. Personel bezpieczenstwa. Administrator systemu i Inspektor Bezpieczeristwa Teleinformatycznego —
wymagania formalne, rola i zadania.
3. Akredytacja systemow teleinformatycznych stuzgcych do przetwarzania informacji niejawnych.
4. Dokumentacja bezpieczenstwa teleinformatycznego:
* szczegdlne Wymagania Bezpieczenstwa Systemu,
* procedury Bezpiecznej Eksploatacji.

5. Analiza ryzyka oraz zarzadzanie ryzykiem zwigzanym z przetwarzaniem informacji niejawnych.
6. Kryptografia i srodki ochrony elektromagnetycznej.
7. Srodki bezpieczeristwa fizycznego stosowane w celu ochrony systeméw i sieci przetwarzajacych

informacje niejawne.

8. Sprzetowa Strefa Ochrony Elektromagnetycznej.

9. Procedury kontrolne w bezpieczenstwie teleinformatycznym.

10. Podstawy konfiguracji BIOS i systemu operacyjnego Microsoft Windows 10 Professional w systemie
teleinformatycznym przetwarzajacym informacje niejawne.

11. Brakowanie nosnikéw informatycznych stuzacych do przetwarzania materiatéw niejawnych.

12. Podsumowanie kursu. Odpowiedzi na pytania uczestnikow.

KURS zakonczy sie egzaminem, sprawdzajacym wiedze!
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kierownicy jednostek, sekretarze w jednostkach samorzadu terytorialnego, petnomocnicy ds. ochrony
informacji niejawnych, osoby odpowiedzialne za rejestracje i obieg dokumentéw niejawnych/ kierownicy
Kancelarii Materiatéw Niejawnych, pracownicy komoérek zarzadzania kryzysowego i OC, pracownicy
komorek organizacyjnych odpowiedzialnych w jednostce za ochrone informacji niejawnych.

[E} PrOwADZACY >

Absolwent UMK w Toruniu oraz studiow podyplomowych WSAIB w Gdyni na kierunku zarzgdzanie
bezpieczennstwem informacji, certyfikowany Inspektor Ochrony Danych, Menedzer Bezpieczenstwa
Informacji oraz Auditor wewnetrzny systemu zarzadzania bezpieczenstwem informacji. W latach 1992 -
2013 funkcjonariusz UOP/ABW, od 1999r. zajmuje sie problematyka ochrony informacji niejawnych i
innych danych prawnie chronionych, od 2009r. ekspert ABW z zakresu OIN. Wspédtorganizator szkolen i
konferencji poswieconych problematyce ochrony informacji oraz danych osobowych. W latach 2013 -
2017 Petnomocnik ds. ochrony informacji niejawnych w Urzedzie Wojewddzkim oraz innych jednostkach.
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im. Jerzego Regulskiego

Kurs: Ochrona informacji niejawnych w instytucji. Przetwarzanie informacji
niejawnych, bezpieczenstwo teleinformatyczne. Niezbedne procedury
i praktyka

Kurs bedziemy realizowali w formie webinarium on line.

31 maja, 1i 2 czerwca 2022 r. Kurs w godzinach: 9.00 —13.30

Cena: 740 PLN netto/os. Udziat w kursie zwolniony z VAT w przypadku finansowania szkolenia ze
Srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

Fundacja Rozwoju Demokracji Lokalnej Podkarpacki Osrodek Samorzgdu Terytorialnego
ul. Kolejowa 1, 35 - 073 Rzeszow
tel. 17 862 69 64 post@frdl.rzeszow.pl

DANE DO
KONTAKTU:

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikdw jest ksztatceniem zawodowym finansowanym w TAKO NIEO
catosci lub co najmniej 70% ze sSrodkéw publicznych (prosze zaznaczy¢ wtasciwe)

Prosze o certyfikat w formie: Papierowej [
Elektroniczngj [I @ Mail.....cccoeveeeeceverirececese et e

Prosze o przestanie faktury Na adres MailOWY: ..........c.cuviviiiiiiiiciie ettt ettt st ettt sae bbb e eneeae sees

Dokonanie zgtoszenia na kurs jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.rzeszow.pl oraz zawartej w nim Polityce prywatnosci i
ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.rzeszow.pl do 27 maja 2022 r.
UWAGA Liczba miejsc ograniczona. O udziale w kursie decyduje kolejnos¢ zgtoszen. Zgtoszenie na kurs musi zosta¢ potwierdzone przestaniem
do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny
z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos$¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej




