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im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W ADMINISTRACII SAMORZADOWE)J
- PRAKTYCZNE STRATEGIE OCHRONY DANYCH
| PRZECIWDZIALANIA ATAKOM

WAZNE INFORMACIJE:

W dobie narastajgcej cyberprzestepczosci, sektor administracji samorzgdowe;j stat sie celem co pigtego ataku

hakerskiego. Poniewaz, az 78% incydentéw wynika z btedéw ludzkich, kluczem do ochrony instytucji nie sg

wyltacznie systemy, ale przede wszystkim swiadomi pracownicy. Nasze intensywne szkolenie wypetnia luke

miedzy teorig a praktyka, dostarczajgc urzednikom konkretnych narzedzi do walki z zagrozeniami. Podczas

warsztatéw uczestnicy opanujg zasady higieny cyfrowej, ktére skutecznie chronig dane urzedowe, finanse oraz

wizerunek urzedu przed zaawansowanymi metodami atakéw.

|

CELE | KORZYSCI:

e Eliminacja btedéw ludzkich: Uczestnicy zdobeda umiejetnos¢ rozpoznawania i neutralizowania préb
atakow, co drastycznie obniza ryzyko zainfekowania infrastruktury urzedu.

e Biegtos¢ w technologiach ochronnych: Program gwarantuje praktyczne opanowanie narzedzi takich jak
menedzery haset, uwierzytelnianie wielosktadnikowe (MFA) oraz bezpieczne sieci VPN i systemy IDS/IPS.

e Zarzadzanie bezpieczeistwem danych: Kadra nauczy sie profesjonalnych metod szyfrowania informacji,
bezpiecznego udostepniania dokumentéw w chmurze oraz tworzenia niezawodnych kopii zapasowych.

e Ochrona prywatnosci i mienia: Szkolenie dostarcza wiedzy, jak chroni¢ nie tylko dane stuzbowe, ale
rowniez prywatne oszczednosci i tozsamos¢ cyfrowg pracownikéw w codziennej pracy i zyciu osobistym.

e Gotowy pakiet narzedziowy: Kazdy uczestnik otrzyma kompletny zestaw materiatéw elektronicznych oraz
zweryfikowang baze Zrédet wiedzy, umozliwiajgcg natychmiastowe wdrozenie bezpiecznych nawykéw
w strukturach urzedu.

PROGRAM:
1. Zabezpieczenie sieci:
e Zapory ogniowe (firewalle).
e Wirtualne sieci prywatne (VPN).
e Systemy wykrywania i zapobiegania wtamaniom (IDS/IPS).
2. Ochrona urzadzen i systemoéw:
e Antywirusy.
e Zarzadzanie aktualizacjg oprogramowania.
e Zarzadzanie aplikacjami i ich uprawnieniami.
3. Zarzadzanie hastami oraz bezpieczne logowanie:
e Tworzenie silnych haset.
e Uzywanie uwierzytelniania wielosktadnikowego (MFA).
e Korzystanie z managerdow haset.
4. Zarzadzanie prywatnoscig w internecie:
e Kontrola prywatnosci na stronach internetowych.
e Uzywanie pseudonimow.
5. Rozpoznawanie i unikanie zagrozen:
e Metody atakdw.
e Rodzaje atakéw - rozpoznawanie zagrozen.
e Bezpieczne korzystanie i przesytanie zatgcznikdéw.
e Bezpieczne korzystanie z publicznych sieci Wi-Fi.
6. Zarzadzanie danymi:



e Szyfrowanie danych w ruchu i w spoczynku (np. na urzadzeniach, w chmurze).
* Bezpieczne i regularne tworzenie kopii zapasowych.
e Bezpieczne korzystanie z chmury.
¢ Udostepnianie dokumentdw.
* Bezpieczne usuwanie danych.
7. Dobre nawyki cyfrowe:
e Stosowanie zasad higieny cyfrowej w codziennej pracy.
e Przyktady atakéw sieciowych.
e (Case studies.
e Rady praktyczne w zyciu codziennym i pracy zawodowe;.
e Wazne aplikacje i ustugi podnoszgce bezpieczenstwo.

ADRESACI:

Kadra zarzadzajgca jst (w tym najwyzsze kierownictwo podmiotu): prezydenci, burmistrzowie, wdjtowie,
starostowie, sekretarze, dyrektorzy, kierownicy. Pracownicy dziatéw IT. Inspektorzy ochrony danych (10OD).
Petnomocnicy ds. bezpieczeristwa informacji.

PROWADZACY:

przedsiebiorca, doradca biznesowy i samorzgdowy, bezpartyjny spotecznik, autor ksigzki ,Skata. Fundament
dobrej gminy”. Do 2024 roku petnit funkcje Burmistrza Miasta i Gminy Skata, a od 2024 r. jest Petnomocnikiem
ds. legislacji w Unii Miasteczek Polskich, reprezentujgc organizacje w grupach roboczych lub komisjach
sejmowych i senackich w obszarach cyfryzacji i cyberbezpieczeristwa administracji. Od 2024 roku petni funkcje
CTO w startupie RatePRO wdrazajgcym rozwigzania Al oraz automatyzacje w samorzadzie i biznesie. Jest
doradcg biznesowym i samorzgdowym, specjalizuje sie w tematyce samorzgdowej, cyfryzacji oraz wdrazaniu
automatyzacji i sztucznej inteligencji w sektorze publicznym i biznesie. Przez ponad dekade (2006—2018),
prowadzit agencje reklamy internetowej, realizujgc kampanie dla najwiekszych marek, m.in. Allegro, Ford,
Nissan, BMW, LOT, Hestia, Tchibo czy Lufthansa. Prowadzi i moderuje ogdlnopolskie konferencje i kongresy, w
tym m.in. Krynica Forum, Forum Miasteczek Polskich, Samorzagdowe Forum Kapitatu i Finanséw, Kongres
Zarzadzania Administracjg Samorzadowg, Smart City w todzi i Rzeszowie czy Konferencje ,Miasta w Internecie”.
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Cyberbezpieczenstwo w administracji samorzgdowej
- praktyczne strategie ochrony danych i przeciwdziatania atakom

Q Szkolenie w formie stacjonarnej w siedzibie FRDL MISTiA
Krakow, ul. Florianska 31 - | pietro
27 marca 2026 r. Godz. 9:00 - 14:00

Cena: 625 PLN netto/os. Przy zgtoszeniach do 13 marca 2026 r. cena wynosi: 599

PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.
CENA zawiera: Materiaty szkoleniowe w formie elektronicznej
Zaswiadczenie uczestnictwa
Przerwe kawowa oraz poczestunek
Doskonata lokalizacja w centrum Krakowa
Mozliwos¢ konsultacji z wyktadowcg po szkoleniu
Wymiane doswiadczen z innymi uczestnikami szkolenia
DANE Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego, MISTiA
ul. Florianiska 31, 31-019, Krakéw
DO Weronika Zwolska, specjalistka ds. szkolen
KONTAKTU: +48 12 623 72 44, 575 850 930, szkolenia@mistia.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze Srodkéw publicznych (prosze zaznaczy¢ witasciwe) NIE O

Prosze o przestanie faktury Na adres MailoOWY: ... s cceesecssess s e e sessaessesaessesssess assessassses e snesssnesas anssesssssssasnns

Prosze o przestanie certyfikatu Na adres MailloOWY: ... e et ee e seessas s sassseses sessnssnesssns snssneses aessnssans
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim
Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesytac do 23 marca 2026 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos$¢ zgtoszen.
Zgtoszenie na szkolenie musi zosta¢ potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy
dni robocze przed terminem jest réwnoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢
nalezy uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




